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Kính gửi: 




- Văn phòng Tỉnh ủy;




- Các sở, ban, ngành, đoàn thể cấp tỉnh;





- UBND các huyện, thành phố, thị xã;





- Các cơ quan Trung ương đóng trên địa bàn tỉnh.

Ngày 15/03/2019, Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (VNCERT) có Công văn số 81/VNCERT-ĐPƯC về việc theo dõi, ngăn chặn kết nối máy chủ điều khiển mã độc GandCrab 5.2. Công văn nêu rõ tại Việt Nam, mã độc GandCrab 5.2 được phát tán thông qua thư điện tử giả mạo từ Bộ Công an Việt Nam với tiêu đề “Goi trong Cong an Nhan dan Viet Nam”, có đính kèm tệp documents.rar. Khi người dùng giải nén và mở tệp tin đính kèm, mã độc sẽ được kích hoạt và toàn bộ dữ liệu người dùng bị mã hóa, đồng thời sinh ra một tệp nhằm yêu cầu và hướng dẫn người dùng trả tiền chuộc từ 400 - 1.000 USD bằng cách thanh toán qua đồng tiền điện tử để giải mã dữ liệu (có bản chụp Công văn kèm theo). 
Để đảm bảo an toàn thông tin mạng trong các cơ quan nhà nước trên địa bàn tỉnh, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị:

1. Quán triệt nội dung Công văn số 81/VNCERT-ĐPƯC đến tất cả cán bộ công chức, viên chức và người lao động.

2. Giao cán bộ chuyên trách CNTT (hoặc đơn vị, bộ phận chuyên trách CNTT) theo dõi, giám sát liên tục hệ thống thông tin; thực hiện nghiêm túc, đầy đủ các biện pháp mà VNCERT đã khuyến cáo trong Công văn số 81/VNCERT-ĐPƯC, đảm bảo tình hình an toàn thông tin của đơn vị. Trường hợp chưa có cán bộ chuyên trách cần bố trí cán bộ có chuyên môn thực hiện.
3. Sau khi thực hiện, đề nghị các đơn vị báo cáo tình hình về Đơn vị chuyên trách về đảm bảo kỹ thuật an toàn thông tin mạng của tỉnh (Trung tâm Công nghệ thông tin và Truyền thông Hà Tĩnh). Cán bộ đầu mối tiếp nhận thông tin: Ông Nguyễn Thanh Lâm, Phó GĐ Trung tâm, điện thoại: 02393.606789, di động: 0914.237788, E-mail: ntlam.stttt@hatinh.gov.vn./.
	Nơi nhận:

- Như trên;

- UBND tỉnh (b/c);

- Thường trực BCĐ CNTT cơ quan Đảng;

- Trung tâm VNCERT (để phối hợp);

- Lãnh đạo Sở;

- Trung tâm CNTT - TT Hà Tĩnh;

- Lưu: VT, CNTT.
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